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Az informatikai biztonsagra vonatkozéan a Ducati tobb, szertedgazo kovetel-
ményt hatarozott meg. Ezek kozott az egyik legfontosabb a motorkerékparokra
szerelt szenzorok altal minden hétvégén generalt 20 gigabajtnyi adat integ-
ritdsanak és biztonsaganak garantalasa.

A Ducati csaldd mas olasz befek-
tetékkel egylitt 1926-ban alapitotta
meg a Societa Radio Brevetti vallala-
tot Bolognéban. Céljuk Adriano
Ducati szabadalmain alapulé ipari
alkatrészek gyértasa volt a rddiok
novekvd piacara. Elsé termékiik

a Manens radiokészilék-kondenzator
volt, amit gyorsan Ujabb gyart-
manyok kodvettek, melyek az egész
vildgon hihetetlen sikert arattak.

A céqg oriasi lépésekben terjeszke-
dett, és a nemzetkdzi ipari kdozdsség
tiszteletét is kivivta maganak.

1946-ban a Ducati a Cucciolo bemu-
tatasdval megvdltoztatta termék-
kinalatat, és piacra dobta a kerékpa-
rokat motorizalé kis méret( kisegité
motorjat, mely hamarosan a vilag
legismertebb ilyen megoldasa lett.
R6vid id6n belil a Cucciolo valédi
robogova fejlédott, a modell sikerének
koszonhetéen pedig a Ducati elismert
markanévvé valt az egész vilagon.

A Ducati kalandja a MotoGP vilagban
2003-ban kezdddott, Troy Bayliss
ausztrdl és Loris Capriossi olasz
motorversenyzékkel, valamint

a négyhengeres Desmosedici
modellel, amely a leggyorsabb
motornak bizonyult a versenyben.

Mdra a Ducati Cores versenyistallé

a Ducati Holding Company 6nallé
lednyvallalata, melynek 200 munkatdrsa
kozott 60 olyan ,nomad”is akad, aki az
év 300 napjat a versenypalyakon tolti.

A Ducati a MotoGP tobbi résztvevéjéhez
képest kis cégnek szamit, a nagyobb
istallok Iétszama akar nyolcszorosa az
olasz cégének. Ez nem csak folyamatos
kihivast jelent a marka szamdra, de a
bliszkeség forrasa is, melyet a tobb
versenysorozatban elnyert vildgbajnoki
cimek tesznek édesebbé. A futamok
néhany percére 30 ezer 6ranyi szimulacio,
25 ezer 6ranyi motor- és jarm(tervezés,
szamtalan aerodinamikai teszt, valamint
szamos egyéb fejlesztés és teendd esik.

A Ducati Team informatikusai is a csapat
~nomadjai” kozé tartoznak, igy az év
legnagyobb részében Uton vannak a
kilonb6zé MotoGP futamokon.

Az istall6 ilyenkor egy komplett
adatkdzpontot mozgat: szerverekkel,
routerekkel, téizfalakkal és minden
egyéb sziikséges felszereléssel, amelyek
ahhoz kellenek, hogy a motorokon
elhelyezett szenzorokbdl érkezd millié
adatot elemezni tudjak annak érdeké-
ben, hogy a négynapos versenyeken
mindig a lehetd legjobb beallitasokkal
vegyenek részt.



+A G DATA MEGOLDASA RENDKIVUL HATEKONY OLYAN EXTREM
KORULMENYEK KOZOTT IS, MINT A MOTOGP VERSENYSOROZATA”

Stefano Rendina, a Ducati Corse informatikai vezetdje

Ez az informatika csak ritkan és révid
id6szakokra latogat vissza a Borgo
Panigale-i kdzpontba, annak érdeké-
ben, hogy megkapja azokat a frissi-
téseket és mddositasokat, amelyeket
tavolrél nem lehet elvégezni.

Elmondhatd tehat, hogy a Ducati
infrastrukturaja valtozatos és sokszor
bonyolult korilmények kézott miko-
dik. Ennek része, hogy a kiilonb6z6
helyszineken a szervezdk altal biztosi-
tott informatikai védelem szintje,
valamint az internetkapcsolat megbiz-
hatdsaga a legkevésbé sem egységes.

motorkerékparokat azonos elektro-
nikaval szereljék, az alkalmazott
versenystratégia és a motorok
bedllitasai jelentik a kiilénbséget, igy
az adatkozpont integritasa kulcsfon-
tossagu az eredmények eléréséhez.

Ennek ellenére mas kis- és kdzépval-
lalatok munkatérsaihoz hasonléan

a Ducati IT szakembereinek is egy
véges blidzsével kell dolgozniuk, és
meg kell taldlniuk az egyensulyt a
teljesitmény és a védelem kozott.

A rendszernek a leheté leggyorsab-
ban kell tovabbitania az adatokat,
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Emellett a bolognai informatikai
szakembereknek tavolrdl is hozza
kell férnitk a rendszerhez, mivel a
nemzeti versenyek kivételével 6k
nem mozdulnak ki a Borgo
Panigale-ben taldlhato6 kdzpontbdl.
Innen haritjdk el az informatikai
rendszert éré betorési kisérleteket,
és akadélyozzdk meg a jogosulatlan
hozzaféréseket, valamint a kartékony
kodok bejutasat a rendszerbe.

Marpedig a MotoGP-hez hasonlo
versenyeken, amelyeken a kiilénb6z8
szabalyok megkdvetelik, hogy a

és még nagy terhelés alatt sem
megengedhetd, hogy a védelem
lelassitsa az informaciok dramlésat.

Az igény

Az informatikai biztonsagra vonat-
kozéan a Ducati Corse tobb igényt
fogalmazott meg. A legfontosabb

a minden egyes versenyhétvége alatt
keletkez6 20 gigabajtnyi adat
integritasanak és biztonsdganak

a biztositasa. Ezek kdzott szerepelnek
gyorsulasi adatok, a szelepek
nyitdsanak adatai, az ABS kezelésé-

nek informacidi, a gumik reakcioja.
Mindez létfontossagu a Ducati Corse
csapata szamara ahhoz, hogy a
motorokra és a motorkerékparokra
vonatkozoéan egyedi stratégiakat
allithassanak Ossze. A pilétak egyéni
tehetsége és teljesitménye mellett ez
a stratégia jelenti a Ducati csapa-
tadnak hozzaadott értékét.

Ebben a kdrnyezetben egy virus-
fert6zés rendkiviill magas kockaza-
tot jelent, és azzal a veszéllyel jar,
hogy az iizleti szempontbol
alapvet6 fontossagu adatok
illetéktelen kezekbe keriilhetnek.

Bér sokan azt gondoljak, hogy a
Ducati csapatéra leselkedd legfébb
veszélyt a hackerek jelentik, valéja-
ban ez csak a méasodik vonalba
tartozik. Ennek oka, hogy a kivilrél
érkez6 tamadodnak, aki adatokat
szeretne lopni egy rendszerbdl,
elére kell tudnia, milyen tipusu
informaciokhoz probal meg hozza-
férést szerezni. Emellett azt is érde-
mes tudnia, hogy a megszerzett
adatokat kinek tudja eladni, ami
ebben az esetben jelentésen
leszUikiti a lehetéségeket.

A kivilrél érkezé, elsésorban nem

a versenyadatok megszerzését,
hanem a kifuték vendég WiFi
halézatait megcélzd tdmadasok
kockéazata ezért egyszerlen eltorplil
a belilrél érkezé fenyegetések
kockazataval szemben. Ebben az
igen magas fluktuaciéval rendelkezé
ipardgban azonban gyakran el6for-
dul, hogy egy kollégabdl hirtelen
ellenfél valik.

A pilotdk emellett szeretnek ,a sajat”
mérnokeikkel, gépészeikkel és
technikusaikkal egytitt dolgozni,
megszokdasbdl és babonabdl
egyarant.



+AZ ALACSONY EROFORRASIGENY ES A MAGAS VIRUSFELISMERESI
ARANY EGYUTTESEN LEHETOVE TESZIK, HOGY MEGFELELJUNK
A MAGAS KOVETELMENYEKNEK

Stefano Rendina, a Ducati Corse IT vezetdje

A rendszerek proaktiv és hatékony
védelemmel torténé felvértezése a
kivilrél és a belllrél érkezd fenyege-
tések ellen ezért kiilondsen nagy
kihivast jelent.

Ennek megfeleld kezeléséhez a Ducati
Corse szakemberei egy multi-beszallitd
stratégiat alkalmaznak, majd alapos
analizis és kiterjedt tesztelés utan
ennek a stratégianak a részeként a
kartevék és a zsaroldvirusok elleni
valés idejl védelemre a G DATA
EndpointProtection szoftver-
csomagot valasztottak.

A megoldas

A G DATA EndpointProtection
megvédi a MotoGP csapat
legérzékenyebb berendezéseinek
integritasat, és valds idejl védelmet
biztosit a szerverek és a telemetrikus
adatok rogzitésére és tarolasara
szolgalo rendszerek szamara.
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A G DATA termékének kivalasztasat
tobbek kozott a szoftver rugalmas és
kdnnyl konfiguracids lehetdségei
indokoltdk, ami kdvetelmény volt a
magas terhelés alatt all6 informatikai
kornyezetbe telepitend6 védelem-
mel szemben.

Két antivirusmotorjaval és szabadal-
maztatott G DATA CloseGap
technoldgidjaval a G DATA Endpoint-
Protection egyediilallé védelmet
biztosit a kartevék minden fajtajaval
szemben, ami mas, egyetlen virusirté
motort hasznalé termékekhez képest
magasabb szint( biztonsagot garantal.

Kivald virusfelismerési teljesitménye
ellenére a G DATA kevésbé terheli a
védett rendszerek eréforrasait, igy a
jobb védelemért nem kell a teljesit-
mény csokkenésével fizetni.

»A G DATA védelme ebbdl a szem-
pontbdl is rendkiviil hatékonynak
bizonyult az elejétdl kezdve.

A MotoGP egy extrém kornyezet,
mivel az IT infrastruktura folyama-
tosan magas terhelés alatt all.
Raadasul a vildg minden részén
ugyanolyan biztonsagosan kell
Uzemelnie, fuggetlenil az egyes
versenyeken talalhaté helyi kortilmé-
nyekt6l. A G DATA erre a kihivasra
parjat ritkitdban magas virusfelismeré-
si arannyal valaszol, mikdzben
proaktivan neutralizélja a
problémakat” — emeli ki Stefano
Rendina, a Ducati Corse IT vezetdje.

+A rendszer teljesitményére gyako-
rolt rendkiviil alacsony hatds és a
védelem kivalé mindsége lehetévé
teszi, hogy megfeleljiink a magas
munkakdvetelményeknek anélkdil,
hogy az elemzésben lassulast
okozndnk” - teszi hozza a szakember.

A G DATA uj verzidja, amely a német
véllalat tigyfelei szdmara ingyenes
frissitésként elérhetd, rdadasul Uj
véddévonalat biztosit a harmadik fél
altal gyartott alkalmazasok sériiléke-
nységeit felismer6é G DATA Exploit-
Protection segitségével. Ez a techno-
|6gia az Ugynevezett nulladik napi
tdmadasok ellen nyujt védelmet tgy,
hogy lezérja az egyes alkalmazasok

(példaul szovegszerkeszt6 progra-
mok és PDF-olvasok) biztonsagi
réseit addig, amig az alkalmazas
gyartdja be nem foltozza az adott
sérilékenységet.

A védelem kezelésére a G DATA egy
dedikalt kezel6kdzpontot biztosit,
amely attekintést nyujt az 6sszes
védett kliens allapotardl, és amelyen
keresztill alkalmazni lehet a kliensek-
re meghatdrozott hazirendeket, vagy
akar tavolrdl, valos idében lehet
modositani a kliensek hozzaféréseit.

Az Uj virusvédelmi megoldas elsd
telepitése Qatarban tortént, ahova a
Ducati mérndkeit elkisérték a G DATA
olasz munkatarsai.,Az, hogy helyi
technikai segitséget kaphattunk, és
nem pedig egy, a vildg masik felén
Iévé, és az igényeinket nem ismerd
terméktamogatassal kellett egyutt-
makodnlnk, szintén a G DATA
mellett sz616 érv volt” - teszi hozza
Stefano Rendina.

A Ducati IT csapata ma is folyama-
tosan dolgozik a biztonsagi haziren-
dek fejlesztésén. Ez a folyamat kéz a
kézben jar a tapasztalatok folyamatos
Osszegy(jtésével, és a G DATA iltal
felajanlott funkciok és lehet&ségek
egyre jobb megismerésével.




,AZ UZLETILEG ERZEKENY INFORMACIOS RENDSZEREK MEGBIZHATO
MEGOLDASOKKAL TORTENO VEDELME NEM A CELHOZ VALO
MEGERKEZEST, HANEM AZ INDULASI PONTOT JELENTI/

Stefano Rendina, a Ducati Corse IT vezetdje

Biztonsag az On
vallalatanal

Mas kis- és kozépvallalatokéhoz
hasonléan a Ducati Corse IT blidzséje
is véges. Ezért fontos bevonni a felsé
vezetést mar a védelmi rendszerek
kivalasztasanak korai szakaszaba.

A gazdasagi dontéshozéknak meg
kell érteniiik a biztonsagba torténé
befektetés fontossagat, és szem-
besilniiik kell azokkal a veszteség-
becslésekkel, amelyek felmérik egy
potencialis adatszivargas vagy
virusfert6zés altal okozott anyagi
kar mértékét.

Egyszerlibb a biztonsagi megoldasok
mellett érvelni, amikor a menedzs-
ment szembesiilt a kockazatokkal: az
anyagi veszteséggel, a bekovetkezett
incidens elharitdsanak id6- és
eréforrasigényével, valamint az Gzleti
adatok kiszivargasanak potencialis
kovetkezményeivel.

+Az Uzletileg érzékeny informacios
rendszerek megbizhaté megoldasok-
kal torténé védelme nem a célhoz
valé megérkezést, hanem az indulasi
pontot jelenti” — emlékeztet
ugyanakkor a Ducati IT vezetéje.

Miutan a projekt elindult, fontos,
hogy az érintett munkavallalok
bevonasa és oktatasa is megtortén-
jen. Ma sokan dolgoznak példaul
kilonboz6 mobilkésziilékeken, és a
legtobben kozottik nem informati-
kusok. Sziikséges, hogy 6k is oktatést
kapjanak a mobileszk6zok tavoli
feligyeletének lehetdségeirdl,
valamint arrél is, hogy a kiilénb6z6
telephelyekkel hogyan tudnak VPN
csatornakon keresztiil kapcsolatot
tartani - akar csak azért, hogy
hozzéférjenek a levelezésiikhoz.

Annak érdekében, hogy a biztonsag
novelését célzo projektek a télik
elvéart hasznot hozzak a szervezet
szamara, fontos, hogy a felhasznalok
kozos tudasanak mértékét a megfele-
16 szintre emeljék, és a felhasznaldk
lassak a biztonsagi intézkedések
értékét.
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