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10 lépés a vallalati virusvédelem telepitése soran

Utolsé frissités datuma: Budapest, 2020. 01. 10.

A G DATA 35 éve partner a virusvédelemben. 1985-ben cégunk alapitdja és jelenlegi
ugyvezet@je, Kai Figge mutatta be a vilag elsd virusirtd koncepcidjat, majd két évvel
késbébb 8 és tarsa, Frank Kuhn készitették el a legelsé antivirust Atari ST rendszerre. Az

elsBk kozott készitettiink virusirtot MS DOS és Windows rendszerre is.

A virusvédelem az elmult 35 év alatt rengeteget fejl6dott, €és mara komplex technologiak
halmazat jelenti, amelyek egymassal egytuttmikodve védelmezik a klienseket. Szokas ezt
Uj generaciods virusvédelemnek is nevezni, de a marketingcimkéken tullépve a lényeg az,
hogy a hagyomanyos szignaturaalapu és heurisztikus védelmet ma olyan dedikalt
technologiak egészitik ki, mint a mesterséges intelligenciat hasznalé DeepRay, a
fizetések biztonsagat garantalé BankGuard vagy a zsaroldvirusok ellen védelmet nyujto
G DATA Zsarolasvédelem.

Ezekrdl a technoldgiakrél bévebben tajékozédhat blogunkban, példaul ebben a cikkben.

Ennek az driasi fejlédésnek egyik kovetkezménye, hogy a vallalati virusvédelem

dsszetett alkalmazas, amelyet kérultekintéen érdemes telepiteni és beallitani.

Gyors utmutatonkban néhany fontos tudnivalét szedtink ossze, igy jelen

utmutaté tanulmanyozasa nem helyettesiti a teljes kézikényv elolvasasat.


https://virusirto.hu/sajtokozlemenyek/2018/11/28/a-g-data-uj-mi-alapu-technologiaja-a-deepray/
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Tudnivaldk a telepités el6tt

El6z6 virusvédelem eltavolitasa

A virusirtd szoftverek jogi okok miatt nem tavolitjak el versenytarsaik termékeit. Ezért a

telepités el6tt az eléz6 virusvédelmet Onnek kell eltavolitania.

El6fordul, hogy a Windows ezt nem képes maradéktalanul végrehajtani, ezért minden
virusvédelmi gyartd kiad egy sajat eltavolité alkalmazast (removal tool). Ez a G DATA
esetében az AV-Cleaner. Az el6z6 virusirtéjanak eltavolité eszkézével ellendrizheti,
hogy az el6z6 védelem eltavolitdsa maradéktalanul megtértént. Szinte minden

esetben szUkség van a gépek Ujrainditasara is.

Utkoz6 alkalmazasok eltavolitasa

A virusirtd szoftverek muikodését jellemzéen akadalyozzak a kulénbdzd kiegészitd
védelmi megoldasok, mint példaul egy kémprogramvédelmi alkalmazas. llyen Utkozd

alkalmazas lehet egy kéretlenul telepult bongészbkiegészitd is.

A virusirtok mikodését emellett megzavarhatjak a kulénb6z6 “rendszer-optimalizald”
alkalmazasok, amelyek korultekintés nélkuli lefuttatasa akadalyozhatja a gépre telepitett

alkalmazasok - igy a virusvédelem - mikodését.

Halézati kommunikacié

A G DATA kliensek és a kdozponti menedzsment alapértelmezés szerint a halézati
neveik alapjan tartjak egymassal a kapcsolatot, ugy, hogy a kliensek keresik a
szervert annak neve alapjan a halézaton. Amennyiben azt szeretné, hogy a kliensek a
szerver IP-cime vagy FQDN neve alapjan keressék a szervert, ezt még a kliensek
telepitése el6tt érdemes konfiguralnia, mivel ha a kliensek telepitése utan maédositja a
szerver nevét, a mar telepitett kliensek nem fogjak megtalalni a szervert a hal6zaton
(csak miutdn mindegyiken egyesével vagy AD segitségével megvaltoztatia a
beallitasokat). Ugyanez igaz a szerver Ujratelepitésére: ha a szerver neve megvaltozik,

ezt az 0sszes kliensen mddositani kell.



Hardver- és szoftverkdévetelmények

Kérjuk, ellendrizze a kézikdnyvben a G DATA telepitéséhez szukséges hardver- és
szoftverkdvetelményeket. A kdzponti menedzsment telepitése on-site telepités
esetében adatbazist igényel. A G DATA telepit adatbazist (SQL Express), vagy donthet
ugy, hogy egy mar meglévé SQL adatbazist hasznal. Az SQL Express és az SQL
adatbazisok hasznalata igényli a .NET keretrendszer telepitését, kérjuk, hogy ezekrdl

tajékozodjon a kézikonyvben.

Telepités és frissités

A G DATA vallalati termékei egy kdzponti menedzsment részbdl, valamint az ehhez
csatlakozd kliensekbdl allnak. A szervert kiegészitheti alhalézati szerver (a terhelés
elosztasara) és tukorszerver (a folyamatos rendelkezésre allas biztositasahoz). A
kliensek kdzé soroljuk a PC- és notebookeszkdzdket, a levelez6szervereket (Exchange és
Linux Mail Gateway), a mobilklienseket és a fajlszervereket is. G DATA-klienst
telepithetlink arra a szerverre is, amelyen a G DATA kdzponti menedzsmentje fut - ez
fogja megvédeni az adott gépet. Fontos, hogy a szerverekre telepitett kliensvédelmet
mindig korultekintéen kell beallitani, mivel az - kuléndsen levelezdszerverek esetében -
befolyasolhatja a szerver teljesitményét. Ezért szerverek esetében kiilonosen fontos

a kivételek meghatarozasa.

A G DATA védelmének telepitése soran a helyes sorrend a kdvetkez6: els6ként telepitjuk
a kozponti menedzsmentet, ezutan a Start menUbe telepitett Internet Update
alkalmazas segitségével, a G DATA Administrator elinditdsa nélkul regisztraljuk a
szoftvert, majd frissitjuk a szignaturakat, valamint a programkomponenseket. Ha
elvégeztuk a kézponti menedzsment telepitését, beallitottuk az adatbazist és frissitettuk
a szignaturakat, valamint a programkomponenseket, akkor kovetkezhet a kliensek
telepitése. Ezt célszer( nem a telepité CD-rél, hanem a kdzponti menedzsmentbdl
kozvetlenul, vagy a kdzponti menedzsment segitségével |étrehozott telepitécsomag

segitségével elvégezni.


https://tamogatas.virusirto.hu/tudasbazis/g-data-kivetelek-exchange-szerveren/

Fert6zott gépek kezelése

Amennyiben egy szamitégépen fertézést gyanitunk, ezt a kliensvédelem telepitése el6tt
érdemes mar megtisztitani. Ehhez hasznalhatjuk a G DATA Inditélemezt (G DATA Boot

Medium). igy a kliensvédelmet méar a megtisztitott kliensre fogjuk telepiteni.

Technolégiak aktivalasa

FONTOS, hogy a G DATA vallalati termékében a lakossagi termékektél eltéréen

alapértelmezés szerint nincs minden védelmi technolégia aktivalva.

Ennek oka, hogy vallalati kdrnyezetben l|étezhetnek olyan specialis alkalmazasok,
amelyeket a kalonb6z6 virusvédelmi technolégiak blokkolnak - jellemzéen azért, mert
azok kartevékhoz hasonldéan viselkednek, vagy nem rendelkeznek megfelel

tanusitvannyal.

llyen példaul a G DATA Zsarolasvédelem (Anti-Ransomware) és a G DATA

Sérulékenységvedelem (Exploit Protection).

Ezeket a technoldgiakat kulon kell aktivalni a maximalis védelem biztositdsahoz, de ezt
korultekintéssel és |épcsbzetesen érdemes megtenni - azaz nem egyszerre a haldzat

egészében.

Tesztelés és konfiguralas

Az el6z6 pontban emlitett specialis vallalati alkalmazasok miatt fontos lehet, hogy a
virusvédelmet ne egyszerre aktivaljuk a halézat egészén. Ez kulondsen Kkiterjedt
halozatok esetében fontos. Erdemes elkésziteni/leméasolni olyan tipikus konfiguraciokat,
amelyek a halézatban jelen vannak, és a virusvédelmet ezeken tesztelni - megvizsgalva

a kompatibilitast a vallalatnal hasznalt egyedi alkalmazasokkal.

A tapasztalatok és tesztek alapjan kell beallitani a kivételeket. Fontos, hogy a kivételeket
kalon-kulon kezeljuk a kézi inditasu viruskeresésre, az alland6 virusvédelemre és a

webes védelemre. A bevezetés soran lehetd8ség van igénybe venni a G DATA



terméktamogatasanak segitségét is: amennyiben egy alkalmazasra a virusvédelem téves

riasztast ad, azt lehet8ség van fehérlistaztatni.

Exchange szerverek esetében nem javasolt egyszerre hasznalni a G DATA
Exchange Plugint és a kliens portsziirését, mivel ez a levelek dupla atvizsgalasat

jelenti.
Szerverek esetében Ugyelni kell a megfeleld kivételek meghatarozasara.

A konfiguralas soran el kell donteni, hogy a felhasznal6knak milyen jogosultsagot adunk
meg, Ugyelve arra, hogy amennyiben a felhasznaldk végezhetnek viruskeresést, gy arra
is jogot adunk, hogy a megtaldlt és kartékonynak jeldlt fajlokat megtisztitsak. Ez
kénnyen jarhat példaul azzal, hogy egy felhasznald torli sajat lokalis .pst archivumat,

mivel nem tajékozott arrél, hogy ez milyen kévetkezményekkel jar a gépén.

Ne felejtsiik el létrehozni és beallitani a killonb6z6 jelentéseket és értesitéseket
sem, amelyek tajékoztatjdk a rendszergazdakat a kiulénb6z6 halézati

eseményekrél.

Hibaelharitas

A virusvédelem mUkoddésében tipikusan az alabbiak okozhatnak fennakadast, ezért ha a
telepitécsomag telepitése nem sikerul, vagy a kliens és a szerver kdzdtt nincs kapcsolat,

az aldbbiakat érdemes elsé korben ellenérizni.

Jogosultsag hianya

A kliensre torténd tavoli telepitéshez jogosultsag szUkséges. Az azonos tartomanyi

rendszergazdafioknak mindkét gépen léteznie kell.

Hianyzé tandsitvany

Korabbi operacios rendszereken el6fordulhat, hogy a G DATA alaird tanusitvanyat a
Windows még nem ismeri. llyen esetben a tanusitvanyt importalni kell a kliensvédelem

telepitéséhez.



Frissitések hianya
El6fordulhat, hogy a kliensvédelem telepitése a Windows-frissitések hidnya miatt nem
hajthatd végre.

Halézati hibak

A leggyakoribb oka a hibaknak, hogy a kliens és a szerver kdzott nincs haldzati kapcsolat

(ezt Telnet segitségével tudja ellendrizni, a kommunikacios portok leirasat pedig magyar

nyelvl tudasbazisunkban megtalalja a https://tamogatas.virusirto.hu cimen).

Elnevezésb6l szarmazo hibak

Szintén gyakori hibazasi ok, hogy a szerver nevét a kliens nem talalja meg a hal6zaton,
akar a rossz szintaktika miatt, akar azért, mert a szerver atnevezésre kerult. A kliens a
szerveren egyedi AES kulccsal azonositja magat, amelyet a telepitéskor kap meg. A

szerver megjegyzi, hogy melyik klienshez melyik AES kulcs tartozik.

A telepités utan a klienst engedélyezni (authenticate) kell a szerveren, csak

ezutan tudja letdlteni a frissitéseket.

Amennyiben a kliens az Active Directoryban atnevezésre kerul, a szerver nem fogja

visszaengedni. Ezért a kliens atnevezése el6tt fontos, hogy tajékozodjunk a megfeleld

l[épésekrdl.

Mas alkalmazasok maradvanyai

Szintén gyakori hibaok, hogy a kliens telepitését vagy muikodését egy harmadik

alkalmazas vagy annak maradvanya blokkolja. llyen lehet sorrendben:

- El8z6 virusirt6 szoftver
- Kémprogramvédelmi alkalmazas vagy biztonsagi bongészokiegészité

- Rendszer-optimalizal6 alkalmazas


https://tamogatas.virusirto.hu/
https://tamogatas.virusirto.hu/tudasbazis/kliens-atnevezese-az-active-directoryban/
https://tamogatas.virusirto.hu/tudasbazis/kliens-atnevezese-az-active-directoryban/

Hiba esetén meg kell gy6z6dnie arrdl, hogy harmadik fél altal gyartott alkalmazas vagy
annak maradvanya nem blokkolja-e a G DATA mU(kodését. Az el6z6 virusvédelmi

szoftver hivatalos eltavolitd eszkozét érdemes lefuttatnia.

Debuggolas

Amennyiben a fenti Iépések nem hoznak eredményt, a klienst debuggolni kell. Ehhez a

tudasbazisunkban talal segitséget. A debug logok mellett szukség lesz a telepitési

napléfajlok, valamint az Msinfo fajl bekuldésére is. Ezeket megoszthatja egy linken, hogy

a terméktamogatasi munkatarsaink le tudjak azokat tolteni.

Két fontos cikk a nemzetkozi tudasbazisban:

Kliens és szerver kozotti kommunikacids hiba elharitasa

Kliens debuggolasa kommunikacidés hiba esetében

G DATA eszkozok

A G DATA kulonb6z6 specialis eszkdzoket biztosit a hatékony mikoddtetéshez, amelyeket

tudasbazisunkbdl tolthet le.

A G DATA AV-Cleaner minden G DATA alkalmazast eltavolit egy szamitégéprél, a
szerverkomponenseket is beleértve. Lehetséges, hogy az AV-Cleaner hasznalata soran a

gépet tdbbszor Ujra kell inditania.

A G DATA Activity Monitor azt mutatja meg, hogy a G DATA milyen folyamatokat
vizsgal a gépen. Ez az eszkdz hasznalhaté olyankor, ha teljesitménnyel kapcsolatos

problémakat tapasztalunk.

A G DATA Inditélemez az operacios rendszer kivulrél torténd atvizsgalasara szolgal, és

aktiv, a szamitégép hasznalatat megakadalyozé virusfert6zés esetén hasznalhaté.

Kézikdnyvek és tudasbazis

G DATA vallalati termékek kézikbnyve
G DATA vallalati termékek miikodését ismertetd referencia utmutatd
G DATA magyar nyelvi tudasbazis



https://tamogatas.virusirto.hu/tudasbazis/g-data-kliens-debug-logjanak-rogzitese-hibaelharitasi-celokra/
https://www.gdatasoftware.com/faq/business/how-to-troubleshoot-communication-issues-between-the-security-clients-and-the-managementserver-of-g-data
https://www.gdatasoftware.com/faq/business/how-to-take-debug-logs-of-the-g-data-security-client-for-windows-in-case-of-communication-issues-with-the-managementserver
https://tamogatas.virusirto.hu/faq/g-data-eszkozok-letoltese/
https://www.gdatasoftware.com/fileadmin/web/en/documents/manuals/G_DATA_Business_Solutions_Manual_Version_14-1.pdf
https://www.gdatasoftware.com/fileadmin/web/en/documents/manuals/G_DATA_Reference_Guide_Business_Solutions_14_1.pdf
https://tamogatas.virusirto.hu/

Hibajegy nyitasa

Hibajegyet ezen az oldalon tud nyitni. Kérjuk, hogy a hibajegyet minél tébb adattal toltse

ki, beleértve az operaciés rendszer verzioszamat, a G DATA Kkliens verziészamat,

valamint a hibat bemutatd képerny6képet is.

A magyar nyelvi terméktamogatast a tamogatas@virusirto.hu cimen tudja igénybe

venni.

A magyar ugyfélszolgalat a +36 1 782 4246-os telefonszamon érheté el,

hétkéznaponként, munkaidében reggel 10 és délutan 16 6ra kozott.

A nemzetkdzi Ugyfélszolgalat (angol vagy német nyelven) a +36 1 999 6709 nem emelt

dijas, budapesti telefonszamon érhet6 el, 0-24 éraban, mindennap.

Biztonsag a virusvédelmen tul

A G DATA Endpoint Protection szoftver a virusvédelmen tuli biztonsagot is nyujt a

Hazirendkezeld segitségével.

Az Application Control modul hasznalata ajanlott szervereken. Fehérlista mdédban csak
és kizardlag azok az alkalmazasok futhatnak, amelyeket elére engedélyeztink. Minden
egyes engedélyezni kivant alkalmazast fel kell vennink az engedélyezettek k6zé ahhoz,
hogy futni tudjon. Ez a mdd a lehetd legkevesebb teret adja a kartékony alkalmazasok

elindulasanak.

Klienseken, feketelista mddban pedig azoknak az alkalmazasoknak a futasat tiltjuk,
amelyeket a feketelistara felvettink. Ebben segit a szoftverleltar funkcio is, a kliensekre
telepitett szoftverek listajabdl azonnal a feketelistara szervezhetjik a nem kivant

alkalmazasokat.

A biztonsagot noveli emellett a kiilsdé eszk6zok letiltasa, valamint a kategdria alapu

webszliré hasznalata is.


https://virusirto.hu/segitseg/termektamogatas/
mailto:tamogatas@virusirto.hu

