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A titkosité virusok miikodésérol

A fdjlokat titkositd és a szamitogépeket a felhaszndldk elbtt lezard kartevok
a legveszélyesebbek kbzé tartoznak, mivel a kddolds feltérésére a
legtébbszdr nincs madd, és igy adatainkat 6rokre elveszithetjiik.

Egy zsarold virus (angolul ransomware) ugyanazt teszi elektronikus
formaban, mint egy hagyomanyos b(in6z6: elvesz télink valamit, majd
pénzt kér azért, hogy visszaadja. Ezek a kartev6k két f& tipusba
sorolhatdak: az elsd a titkosito trojaiak, a masodik pedig a képerny§zarak.

A titkositd trojaiak modszeresen végigsdpornek a merevlemezen, és ugy
modositjak a dokumentumokat és a fotdkat, hogy azok a titkositas
felolddasahoz szlkséges kulcs nélklil soha tdbbet nem lesznek
megnyithatdak. A kulcsot a blinoz6kt8l vehetjik meg, jellemz&en 150 ezer
forint korlli 6sszegért, de fizetni igen kockazatos, mivel j6 eséllyel a
pénzink elveszik, de a kulcshoz nem jutunk hozza. Mas megoldas viszont
nincs igazan: a feltorésre még egy szuperszamitogép birtokaban sincs
esélylnk.

A képerny@zarak jellemz8en a teljes operacids rendszert zaroljak, egészen
addig, amig a valtsagdijat ki nem fizetjuk. Tobbséglik valamilyen ,hatdsagi
figyelmeztetést” jelenit meg, amely arrol tajékoztat, hogy a gépen
Linkriminalt” allomanyok talalhatoak, és a ,hatdsag” eljarast kezdeményez,
hacsak a felhasznald nem fizeti be a réa kiszabott , blntetést”.

Zsarol6 kartevékbdl tobb szaz kilonbozd valtozat létezik, a legismertebb
titkositok a Cryptolocker, a Cryptowall, a VaultCrypt és a CTB-Locker, a
legelterjedtebb képerny8zar pedig az FBI Trojai, vagy mas néven Reveton.
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: Windows T (64-bit)

Fizetés PaySafeCard

FIGYELEM! A szamitogepe meg van blokkolva a biztonsagi megfontolasokbol
a kovetkezo okok miatt.

ant \'.Ir]ul].cl. a tiltott tartalmi pnlnrrguf 4nyag-|k n1r51-ki|11ﬂm‘n'|."[Arr;l..'u..wu[ nh.:'luqn'
terjesztésével  [gyermekpornografiarbestialitis/memi  erfszak  sth.). On  megsérietle &
gyarmekpomegrafia terjesztése elleni kikzdelemedl szold Memzetkizi Nyilatkozatot, &5 Ont vadotjak
A Magyarorszig Riintetd Torvemgkonyve 161, cikkeben n'.n-gh.;!.qr-:la;p!l Eetrrecse ek mesny
elkavetdésdvel,

Magyarorszag Bunitetd Torvényktngve 161, cikke buntlstésként meghatdrozza 3 5 és 11 év koot

Hol szerezhetek egy penz vouchert
PaySafeCard?

Magparorszhgon  smimos  beltban €3 benzinkidton
juthatsz hozzd a PayialeCardhoz PaySefCardod szamos
stupermarketben, trafikban, .2 kaszkban
megasirothatod.

Keorezskedok attokintese: OMV, Avant, Inmedio, Bolay,

Pay-5tatiOn.

szabadsagvesstest

Ont srintin gyandsitjdk "A szeradl és szomsmidos jogokrdl s20ld t6rvémy™.1 megsertésdben (a kaldz
rene, vided, nem engedélyezett sroftver letdltése] és a seerali joggal védett tartalom
fethasznalasdban és/vagy kiterjesztdsdban. Ugyanarzal Ont gyanisitjak a Magyarorszag Bintets
Torvémykamve 148, cikke megsdrtésdben,

inmedio

Magyarorszag Buntetd Torvémykomyve 148. cikke bintetdsként meghatirorza a 150 & 550
alapegység kozotti birsagot vagy a 3 és 7 év kizotti szabadsdgvesasst.

Miért terjednek olyan jol?

A zsarol6 kartevdk terjesztésére rendszerint az emberek megtévesztésének
(social engineering) segitségével kerll sor. Az embereknek hajlamuk van
arra, hogy segitsenek egymasnak, és motivaltak arra is, hogy elkertljék a
problémakat. A b(in6z8k pedig kihasznaljak ezeket a tulajdonsagokat.

Egy tipikus példa a hamis megrendelési visszaigazolas. Ezekhez az e-
mailekhez rendszerint csatolva van egy fajl, melyet az dldozatnak meg kell
nyitnia. Ha valaki kap egy e-mailt, amely tajékoztatja arrdl, hogy a
,rendelése megérkezett”, de nem emlékszik arra, hogy rendelt volna
valamit, akkor hajlamos megnyitni a csatolmanyt, hogy ,megtudja a
részleteket”.
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Egy masik, tipikus mddja a megfertéz8désnek az, ha fert6zott weboldalra
tévedlnk. Ilyenkor nincs szikség semmilyen letoltésre, és arra sem, hogy
valamire rakattintsunk, egyszerlen bongészés kozben fertéz8dik meg a
szamitogépunk.

A virusok mikddését segitik a kiilsd alkalmazasok sérilékenységei. A Word,
az Adobe Acrobat, a Java vagy maganak az operacids rendszernek a
biztonsagi rései kihasznalhatdak a terjesztéstkre.

A zsarold kartev6k mukodése raadasul rendkivil gyors. A csatolmany
megnyitasa utan néhany ezredmasodperccel mar zarolasra kerllhet a gép,
de a titkositod kartevdk is hasonldan gyorsak. Mialatt a titkosité komponens
telepitésre kerll, a kartevé kapcsolatba |ép a blin6z6k szerverével, és
letolti a titkositasra hasznalt egyedi kulcsot. Amikor a zsarolé Uzenet
megjelenik a képernyén, rendszerint mar késé van mindenhez: a
dokumentumok titkositasra kerultek.

[ CryptoLocker

Your personal files are encrypted!

Your important fies encryption produced on this computer: photos, videos,
documents, etc. Here is a complete list of encrypted files, and you can personally verify
this.

Encryption was produced using a unique public key RSA-2048 generated for this
computer. To decrypt the files you need to obtain the private key.

The single copy of the private key, which wil alow you to decrypt the files, located
on a secret server on the Internet; the server wil destroy the key after a time
specified in this window. After that, nobody and never will be able to restore files...

To obtain the private key for this computer, which wil automatically decrypt files, you
need to pay 300 USD / 300 EUR / simiar amount in another currency.

Click «Next» to select the method of payment.

Any attempt to remove or damage this software will lead to the immediate
Private key will be destroyed on destruction of the private key by server.

10/20/2013
12:37 PM

Time left

72:34:50
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Miért nem mindig segit a virusirt6?

A virusirtd szoftverek gyartoi évek ota koncentrdlnak arra, hogy blokkoljak
a titkosité kartev6k muakodését. A védelem alapjat még mindig a
rendszeresen frissitett virusleirasok (szignaturak) képezik, de ezek
rendszeres frissitése mar messze nem elegendd a védelemhez. A proaktiv,
magatartas alapu védelem célja, hogy szignaturak nélkdl is felismerje a
kartevBket, pusztan az alapjan, ahogyan azok viselkednek a szamitdgépen.
Felmerillhet a kérdés, hogy miért nem létezik 6nalld védelmi program a
zsarolo kartevék ellen. Technikailag lehetséges lenne elkésziteni egy olyan
szoftvert, mely védelmet nyujt a legtobb zsarold kartevd ellen. A problémat
az jelenti, hogy ez a szoftver annyira leterhelné — és igy le is lassitana — a
szamitogépeket, hogy a felhasznaldk nem szivesen telepitenék a gépikre.
A feladat tehat a virusirtd szoftverek készitéi szamara az, hogy ugy
nyujtsanak maximalis védelmet, hogy kozben minimalizaljak a szoftvereik
eréforrasigényét.

Mit tehetlink a fert6zés megel6zésére?

Mivel a zsarolé kartevék altal titkositott adatokat nem lehet visszanyerni, a
legfontosabb mind az otthoni, mind a vallalati felhasznalok szamara, hogy
folyamatosan biztonsagi masolatokat készitsenek adataikrél. Idealis
esetben naponta készul ilyen masolat, melyet azutan a szamitégéptdl
teljesen kulon tarolunk, ami azt jelenti, hogy a kilsé adathordozd sem
vezeték nélkili, sem vezetékes haldzaton nincs 0Osszekapcsolva a
szamitogéppel. A feladat elvégzését megkdnnyiti, hogy egyes virusirtd
szoftverekben (példaul G Data) beépitett mentési modult talalunk.

A G Data emellett azt tanacsolja, hogy folyamatosan telepitsik a kilsé
alkalmazasok és az operacidos rendszer frissitéseit. A harmadik fél
szoftvereibe kerdlt sérilékenységek ellen a virusirtok
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sérilékenységvédelme (exploit protection) ugyan védelmet tud nyujtani,
de ennek megvannak a maga korlatai. A legjobb, ha minden alkalmazas
biztonsagi frissitéseit telepitjuk.

A harmadik fontos teendénk a magatartas alapu és a felhé alapu védelem
aktivalasa. A heurisztikus, proaktiv, valamint a reputacié alapu védelmi
technolégiak kiegészitik a hagyomanyos virusvédelmet, és tovabbi
biztonsagi rétegeket képeznek a szamitdgépen. Ezek segitségével a
virusirtd képes kisz{rni példaul azokat a még nem ismert kodokat,
programokat, melyek hatso kapukat nyitnak a gépen, és kils8 szerverekrdl
probalnak meg adatokat letolteni.

Fontos tudni, hogy ugyan nem létezik 100 szazalékos biztonsagot nyujto
védelmi program, de a folyamatosan frissitett virusirtd szoftver haszndlata
rendkivil fontos. A kilonboz6é védelmi technoldgidk kombindlasaval a
mindségi szoftverek megbizhatd védelmet nyujtanak, a kockazatot pedig
nulla kozeli szintre csokkenti a rendszeres mentés.

Ugyanakkor van néhany magatartasi szabdly, amit fontos betartanunk. gy
példaul megnyitas nélkil érdemes torolnlink azokat az e-maileket, amelyek
az alabbi hdrom kritériumbdl legaldbb kettének megfelelnek:

- ismeretlen feladotodl érkeznek,

- slUrgetd hangnemben vannak megirva, és negativ kovetkezményeket
helyeznek kilatasba,

- ésvalamilyen cselekvésre hivnak fel (ellenérizze a mellékletet).

Mivel a kartevék jellemz8en annak a felhasznalénak a nevében futnak a
gépen, aki be van jelentkezve, igy érdemes nem rendszergazdai, hanem
altalanos felhasznaloi jogosultsaggal hasznalni a gépet.
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Vallalati kornyezetben a kilonbdz6 szoftverek futasat korlatozhatjuk
hazirendkezel6vel is, a G Data Policy Manager segitségével példaul
kijelolhetjuk, hogy milyen gyartoktdl szarmazd programokat lehessen
elinditani. Emellett lehet6ség van arra, hogy a csoporthazirendek
szerkesztésével korlatozzuk, hogy milyen mappabdl legyen futtathatdak a
kilonb6z6 programok. Mivel a legtobb kartevd ideiglenes mappakbdl vagy
a lomtarbdl inditja el magat, ez is ndveli a biztonsagot. (Errdl
részletesebben a G Data angol nyelv( letoltheté whitepaperében olvashat.)

Mit tegylink, ha megfert6z6dott a szamitégépink?

El6szor is ne esslink panikba, mert az egészen biztosan csak ront a
helyzeten. Az els6 és legfontosabb, hogy a fert6zott szamitdgépet huzzuk
le a haldzatrdl, hogy a fertézés ne tudjon atterjedni mas gépekre. Adott
esetben a gépet kapcsoljuk ki, majd a merevlemezt tisztitsuk meg ugy a
kartevéktél, hogy a virusirtd inditdlemezét hasznaljuk, igy nem az
alapértelmezett operacids rendszert inditjuk el, hanem a virusirtd szoftver
kezel6fellletét.

A valtsagdijat ne fizessik kil Egyaltalan nem garantalt, hogy visszakapjuk az
adatainkat, de ha fizetink, azzal hozzajarulunk a szervezett b(in6zés
sikeréhez. Az adatainkat allitsuk helyre a kilsé mentésbél, és ha erre
szUkség van, akkor egy adattorlé szoftver segitségével fertdtlenitsik a
merevlemezt, majd telepitstik Ujra a szamitogépet.

G Datarol

A G Data mdr 30 éve megbizhatd partner a virusvédelemben. 1985-ben a
céq alapitdja, Kai Figge mutatta be a vilag elsé virusirto koncepciojat, majd
ket evvel késébb O és tdrsa, Frank Kiihn készitették el a legelsé antivirust
Atari ST rendszerre. A G Data az elsé gydrtok kozott készitett virusirtot MS
DOS és Windows rendszerre is. A Ruhr-vidékrél induld vallalkozas szoftverei


http://virusirto.hu/ftp/Whitepaper_Ransomware.pdf
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hamarosan tobb millio német szadmitdogépen futottak, és a cég azota is Orzi
A G Data ma tobb mint 300 sajat munkatdrssal rendelkezik, és 9 eurdopai
orszagban 06ndllo képviseletet tart fent. A céget emellett elkotelezett
disztributorok tébb ezer mindsitett szakérté munkatdrsa képviseli az
Egyestilt Allamoktdl Ausztrdlidig, tobb mint 90 orszdgban. A magyarorszdgi
disztriblcidt a V-Detect Antivirus Kft. ldtja el. Ugyfelei kézott a szdmos 10-
20 fbs kisvallalat mellett megtaldlhatdak a tizezres kliensszammal
rendelkezd nagyvdllalatok és az olyan szervezetek is, mint a 359 vdrost és
énkormdnyzatot magdba foglald Eszak-Rajna-Vesztfdlia tartomdny.

Az eurdpai gyartok kézil a G Data rendelkezik a legtobb elismeréssel. A
nemzetkézi PC World magazin 2012-ben a G Data InternetSecurity szoftvert
a vilag legjobb védelmi szoftverének vdlasztotta.

A G Data minden fontos virusirtdteszten részt vesz, igy a termékek
teljesitménye folyamatosan ellenérizhetd. A cég licencpolitikdja lehetbvé
teszi, hogy lgyfelei a szoftverekb6l mindig a legfrissebb vdltozatot
haszndljgk. A magyarorszdgi terméktdmogatdst 24/7-es nemzetkozi
terméktamogatds egésziti ki.



