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Az interneten terjedd, Ggynevezett vadon élé kartevok egyre kifinomultabbak, igy a felismerésiik
egyre nehezebb feladat, ha csupan a hagyomanyos, szignattraalapu felismerési technoldgiakra

hagyatkozunk.

Az elsé korlat: utélagos felismerés

A szignatUraalapu észlelés definicid szerint reaktiv mddszer. Ennek a hagyomanyos médszernek a
lényege, hogy a virusirtokat gyartd cégek mintat szereznek az Uj kartevokbél, majd a mintak
elemzése utan elkészitik azok ellenszerét, azaz megtanitjdk az altaluk gyartott virusirtot a
felismerésiikre. Ez azt jelenti, hogy csak azutan készitheté szignatura egy kartevéhéz vagy annak

csaladjahoz, ha mar a laborat6rium azt rosszindulatinak mindsitette.

Mara a kiberblinz6k megtorték ezt a mddszert azzal, hogy az altaluk készitett kartevokbdl

rendkivil gyorsan adnak ki Uj valtozatokat, Ggynevezett mutaciokat.

A masodik korlat: a kartevok egyedisége

A kiberbiin6zés milliard dollaros iparagga valt. A hagyomanyos vallalkozasokhoz hasonldéan a
kiberb(in6zék is automatizalasi eszkozok haszndlataval novelik hatékonysagukat. Egyes
kartevokészitok példaul automatizalt szolgaltatasokat hasznalnak annak ellen6rzésére, hogy a
kilonbozé virusvédelmek észlelik-e a kartevoket. Az észlelés regisztraldsa utan azonnal
eltavolitjdk az azonositott mintat, vagy automatikusan mdédositjak programjaikat az észlelés

elkeriilése érdekében.

Emellett erds titkositast és Ugynevezett csomagoldkat alkalmaznak a mintaikhoz, hogy elfedjék
a rosszindulati kézponti komponenseket. Egyes rosszindulatli programok szerz6i akar néhany
percenként tesznek kozzé (j kartevémintakat, masok pedig minden egyes megtamadott

célponthoz teljesen egyedi mintat generalnak (szerveroldali polimorfia).

Nyilvanvald, hogy amikor a rosszindulati fajlok ennyire egyediek, akkor nehéz olyan
rosszindulatd mintdkat talalni, amelyek segitségével hagyomanyos aldirast lehet generalni,
amely képes azonositani a kartevék egész csaladjat. Még ha vannak is olyan mintak, amelyekkel

alairast lehet létrehozni, ez az eréfeszités a gyakorlatban értéktelen lehet.



A harmadik korlat: a backend-elemzés elkertilése

A kovetkez6 probléma, hogy a rosszindulatu fajlok azonositasa gyakran a biztonsagi gyartok
elemzési hatterére tamaszkodik. Minden potencialisan rosszindulatd mintat, amely a védelmi
megoldasokat gyartok kezeibe keriil, alaposan kielemeznek, példaul sandbox- (homokozé-)
rendszerekben, amelyek végrehajtjak a mintakat, és megprobaljak azonositani a rosszindulatu
mUveleteket. Sajnos a rosszindulatl programok gyakran Ggy vannak kialakitva, hogy tisztaban
legyenek a kornyezetiikkel, és észleljék, ha elemzés alatt allnak. Lehet, hogy Ugy leleplezik valddi
céljukat, hogy egy bizonyos id6pontban, egy bizonyos helyen, egy bizonyos ideig tarté futas utan
mutatnak rosszindulatl viselkedést, vagy akar olyan felhasznaldi interakcié felismerése utan,

amely altalaban nincs jelen egy homokozérendszerben.

Ezen problémak miatt a hagyomanyos felderitési modszerek mellett arra is sziikség van, hogy a

rosszindulatu viselkedést ott is észleljik, ahol az valéban megtorténik: az érintett rendszeren.

A korabbi megoldas: magatartasalapu védelem

A biztonsagi gyartok ezért olyan észlelési technoldgiakat vezettek be, amelyek elemzik a
folyamatok viselkedését a rendszeren annak megallapitasara, hogy az rosszindulati vagy
jéindulati-e. A hardver er6forrasainak kimélése érdekében az ilyen elemzés altalaban a kiilonésen
gyanus rendszerrészekre 6sszpontosit, mint példaul a fajlrendszer, a rendszerleird adatbazis vagy
az automatikus inditasi mappa. Ez lehet6vé teszi a biztonsagi szallitok szamara, hogy felismerjék a

még teljesen ismeretlen kartevéket.

A legtobb ilyen védelmi megoldas megprébalja a fenyegeté magatartast értékekké alakitani, hogy
meghatarozza a ,rosszasag” fokat. Matematikailag azonban nem lehet elkeriilni a pontossag
elvesztését, ha ezen értékek koziil sokat Osszesitenek egy 6sszpontszamba. Még a gépi tanulas
esetén is el6fordul, hogy ez a mddszer bizonyos mértéki bizonytalansaghoz, majd bizonyos szint(

téves megitéléshez vezet.

A legtobb otthoni felhasznalét ez nem érinti hatranyosan. A vallalkozasok azonban gyakran

specialis szoftverekkel dolgoznak, és ezeket sokszor artalmatlan, de masokhoz képest szokatlan



modon hasznaljak. Ha egy viselkedéselemzé eszkoz kiiszobértéke tdl magasra van allitva, az
blokkolni fogja ezeket a folyamatokat, ha pedig tul alacsonyra, eléfordulhat, hogy nem észleli a

kartevét.

A valé vilagban a biztonsagi megoldasok gyartdi sok esetben szeretnék gy elkeriilni az észlelési
hibakat, hogy megkérik a felhasznaldkat, engedélyezzék (vagy tiltsak) a folyamatok végrehajtasat.
Ha ez a figyelmeztetés tal sr(in fordul eld, a felhasznaldk vagy kikapcsoljak a technoldgiat, vagy

figyelmen kiviil hagyjak a figyelmeztetéseket. Akarhogy is, a fert6zések kockazata né.

Az igazi megoldas: G DATA BEAST

A BEAST a G DATA altal kifejlesztett viselkedésalapu észlelési technoldgia, amely figyeli a
viselkedést, és minden megfigyelt miveletet eltarol egy helyi, konny( grafadatbazisban. A BEAST
nem maganak a rosszindulati programnak az azonositasara tdmaszkodik, hanem az altalanos
rosszindulatu viselkedés megfigyelésére. Ez kiilonosen hasznos a ritka rosszindulati programok és

a sok mutaciot tartalmazé kartevécsaladok ellen.

Hogyan m(ikodik a BEAST: grafalapu szabalyfigyelés

Egy védett rendszeren a BEAST figyeli a viselkedést, és eltarol minden mlveletet. A mlveletek
kozé tartozik a fajlrendszerhez, a rendszerleird adatbazishoz, a haldzati kapcsolatokhoz és a
folyamatok kozétti kommunikacidhoz valé hozzaférés. Amikor valamit hozzdadunk a

grafadatbazishoz, a graf rosszindulatd viselkedési mintakat keres.

A kovetkez6 grafikon hasznalhat6 az ilyen szabalyalapl egyeztetés szemléltetésére:
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"C:\Windows\system32\vssadmin.exe" delete shadows /all /quiet
Execution time: 14:57:29

c:\user\music.mp3
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Ebben a példaban a felhasznalét becsapta egy webhely, hogy letbltse és végrehajtsa a
rosszindulati ,malware.exe” fajlt az internetrél a Firefox bdngészében. Valdjaban ebben az
esetben zsaroldvirus-fertézésr6l van sz6. A zsaroldvirus titkositja a felhasznald fajljait, majd

megkéri a felhasznalét, hogy fizessen bizonyos 6sszeget a fajlok visszafejtéséért.

A rosszindulatu folyamat itt azonnal elinditja a BCDEdit segédprogramot, hogy letiltsa a Windows
inditasi javitasi funkcidjat. Ezt kovetden elinditja a VSSADMIN rendszereszkoz egy példanyat az
Ggynevezett arnyékmasolatok torlésére, amelyek segitségével vissza lehetne allitani a véletlenl

felulirt fajlokat. Ezutan elkezdi tobb fajl titkositasat a C:\,,user” kdnyvtarban.

Mivel a két fent emlitett rendszereszkoz elinditasa a zsaroldprogramok tipikus elékészitése a fajlok
titkositasa el6tt, azért, hogy megakadalyozzak a felhasznalét a rendszer helyreallitdsaban, a
(pirossal kiemelt) viselkedés egyértelmien rosszindulatinak tekinthetd. Ezért a ,malware.exe”
folyamat leallitasra keriil, és a binaris fajlt karanténba rakjuk. Mivel a ,vssadmin.exe” és a
,bcdedit.exe” allomanyok jéindulatl rendszereszk6zok, amelyekkel a zsaroldvirus csak visszaél,

ezek a rendszeren maradnak.

Uj lehet8ség: visszamendleges eltavolitas

A G DATA automatizalt hattérrendszerekkel és manualis elemzési folyamatokkal mindennap
szamos kompromisszummutatét (Indicator of Compromise, 10C) azonosit. Az 10C lehet egy
Command&Control-Server (C&C), amelyet egy botnet mikodtetésére hasznalnak, vagy egy

bizonyos fjl, amelyet rosszindulatiként azonositottak.

A hagyomanyos végpontbiztonsagi szoftverekben a miveleteket csak akkor hasonlitjak 6ssze az
|OC-listakkal, amikor a m(ivelet megtorténik. Példaul egy fajl végrehajtasa el6tt 6sszehasonlitasra
keriil az ismert rosszindulatu fajlok listajaval. Vagy ha egy folyamat csatlakozik egy gazdagéphez, a
gazdagépet a rendszer az ismert C&C-k listdjahoz hasonlitja. Ha a gazdagépet rosszindulatiként

azonositjak, akkor az egész folyamatot rosszindulatiként észleli.

A f6 probléma azonban az, hogy a biztonsagi gyarté 10C azonositasi folyamatai ismét reaktivak -

azutan indulnak el, hogy a gyartok elkezdik elemezni a fenyegetést, ami nyilvanvaldan csak a



fenyegetés tényleges megjelenése utan torténhet meg. Még akkor is, ha ez automatizalt, és
nagyon rovid idon belll végrehajtddik, az idGeltoldédas tovabbra is jelentds a rosszindulati
programok megjelenése és a reakcid kozott. Egyszerlien fogalmazva: a biztonsagi gyartok gyakran

tul késon tudnak cselekedni, ha hagyomanyos modszerekre tdmaszkodnak.

A BEAST védelmi modulban a miveletek (viselkedés) egy helyi grafadatbazisban keriilnek
tarolasra. Ezért ebben az adatbazisban mindent 6ssze lehet hasonlitani a G DATA altal azonositott
|0C-kkal, még azok létrejotte utdn is. Es mivel a grafikon-adatbazis minden, a 10C-hez
kapcsolodo miiveletet is tartalmaz, ezek a miiveletek is visszaallithatok, ami hatékonyan

lehet6vé teszi a rosszindulatu programok visszamenéleges eltavolitasat.

Ez kiilonosen fontos, ha egy rendszert feltortek, de még nem inditottak el olyan rosszindulatu
mlveleteket, amelyek kivaltottdk volna a hagyomanyos magatartasalapu észlelési modul

riasztasat. Ennek szemléltetésére képzeljlik el a kovetkez6 egyszerusitett viselkedési grafikont:

command-control-1.com
Connection time: 11:52:50
Connection time: 12:07:50

threat1a.exe threat1b.exe
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outlook.exe dropper.exe
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threat2 exe
Execution time: 11:53:01
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malware-host.com
Connection time: 11:52:32
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command-control-2.com
Connection time: 11:53:02

A példaban el6szor az Outlook levelezéprogramban egy fertézott melléklet nyilik meg. Ezért az
»outlook.exe” folyamat létrehozza és végrehajtja a ,,dropper.exe” nevi fajlt. Az (j folyamat ezutan
csatlakozik a ,malware-host.com” webhelyhez, hogy letbltse és végrehajtsa a tovabbi
rosszindulatu binaris fajlokat (,threatla.exe”, ,threat2.exe”). Mindkett6 csatlakozik a megfelelé C&C
szerveréhez (,command-control-1.com”, ,command-control-2.com”). Kortilbeliil 15 perc elteltével
a ,threatla.exe” parancsot kap a bindris fajl frissitésére a ,threatlb.exe” fajlra, amely ezt kovetGen

szintén kapcsolatot étesit ugyanahhoz a C&C szerverhez.



Ha példaul a G DATA a ,command-control-2.com” szervert vagy a ,dropper.exe” binaris fajlt
IOC-ként azonositja, a BEAST - még orakkal a fert6zés utan is - egyszerlien végigsétalhat a grafon,

megkeresve és eltavolitva minden, a fert6zéshez kapcsolédo allomanyt.

Két megjegyzés: elGszor is, a Windows rendszerleird adatbazisaban tortént barmilyen valtozas
rogzitésre keriil, és visszaforgathatd; masodszor, mivel az outlook.exe egy ismert jéindulatu

végrehajthato fajl, igy nem kerdil eltavolitasra.

Mi a kiilonbség a mostani magatartasalapl védelemhez
képest?

A meglévd, évek Ota elérheté magatartasalapyd védelem alapvetéen minden miveletet észlel,
amelyet egy folyamat hajt végre. Minden egyes mivelethez egy adott numerikus ,rosszasag”
értéket rendel. Ezutan Gsszeadja az Gsszes értéket, és ha az egy bizonyos kiiszobértéket tillép, a

folyamatot rosszindulatinak mindsiti.

A magatartasalapu védelem (behavior blocker) tehat alapvet6éen folyamatkézpontu, mig a BEAST
az egész rendszerr6l attekintést kap. Tovabba, mivel a magatartasalapi védelem csak
szamszer(ien Osszesiti a mliveletek ,rosszasag” értékét, nem lehetséges a muveletek bizonyos
kombinacidit rosszindulatuként észlelni. Ez megneheziti a rosszindulati viselkedésmintak konkrét

észlelését.

Amikor egy mivelethez (j vagy magasabb ,rosszasag” értéket rendelnek a magatartasalapu
védelemben, az hamis pozitiv riasztasokat valthat ki. Emiatt korabban nehézkessé valt az (j
fenyegetésekre valé gyors reagalds. Es még ha 6vatosak és alaposak vagyunk is, valahanyszor egy
mUvelethez Uj vagy magasabb ,rosszasag” értéket rendeliink egy Uj fenyegetés észlelése

érdekében, olyankor ériasi a kockazata annak, hogy hamis pozitiv riasztasokat valtunk ki.

Ezzel szemben a BEAST esetében az észlelések a rosszindulatl tevékenységek nagyon specifikus
kombinacidin alapulnak. Ezért konnyebb U(j szabalyokat felvenni, mikozben a védelem

altalanossagban kevésbé lesz hajlamos a hamis pozitiv riasztasokra.

Ezenkiviil az 10C-k retrospektiv 6sszehasonlitasa és az utélagos eltavolitas csak a BEAST

technolégianal lehetséges.



Miért van sziikségiink BEAST-re, ha mar van G DATA DeepRay?

A DeepRay védelmi technoldgiank egy masik védelmi réteg, amelynek eréssége abban rejlik, hogy
képes atnézni a csomagolodkat, lehetévé téve szamunkra a rosszindulati programmagok (kdzponti
komponensek) azonositasat. A rosszindulati programmagok kezdeti azonositdsa azonban

manualis folyamat. A legelterjedtebb kartevicsaladok esetében ez egy kezelhet6 feladat.

Ennek ellenére a BEAST még ezeknél is segit kitolteni a DeepRay észleléséig tarté id6hézagot
abban az esetben, ha a rosszindulati program a magjaban megvaltozik. De a legelterjedtebb
kartevicsaladok mellett van egy nagy halom rosszindulatd programcsalad is, amelyek egyetlen
csaladként ugyan nem tul elterjedtek, de egymassal Gsszeadva hatalmas mennyiségl fert6zést
okoznak. Es ha kisszamu terjedésnek az az oka, hogy ezeket a csalddokat célzott tdmadasokhoz

hasznaljak fel, akkor azok kiilonosen veszélyesek.

Mivel a BEAST nem egy adott rosszindulati programmag azonositasara tamaszkodik, hanem a
rosszindulatu viselkedés altalanos megfigyelésére, segit enyhiteni ezeket a fenyegetéseket, és igy

tovabbi biztonsagi réteget ad.
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